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ECIFICA N° 001/2024

Dr. Juan Carlos Astulla Herrera
GERENTE GENERAL a.i.

SEGURO SOCIAL UNIVERSITARIO - LA PAZ

DE Unidad de Auditoria Interna
FECHA : LaPaz 16de mayo de 2024
REF.

Relevamiento de Informacién Especifica sobre la elaboracién e

implementacion del Plan Institucional de Seguridad a la informacién (PISI) y Plan

de Implementacion de Software Libre y Estandares Abiertos (PISLEA) en el Seguro
Social Universitario La Paz.

e ———————————————————————————————————————————————————
5 ANTECEDENTES, OBJETIVOS, OBJETO, ALCANCE Y NORMATIVA.
1.1 Antecedentes.

La Contraloria General del Estado mediante Nota CGE/GPA2/178-03/2024 de fecha 01 de marzo de 2024, en el
marco de lo dispuesto en el inciso h) del articulo 3 del Reglamento para el Ejercicio de las Atribuciones de la
Contraloria General de la Republica (actual Contraloria General del Estado), aprobado con Decreto Supremo N°
23215, y en aplicacion del numeral 217/03 de las Normas Generales de Auditoria Gubernamental, aprobadas con
Resolucion N* CGE/094/2012 del 27 de agosto de 2012, requiere que la Unidad de Auditoria Interna de Ia entidad,

realice el trabajo de Relevamiento de Informacion Especifica, sobre la elaboracion e implementacién de los
siguientes planes:

Plan de Institucional de Seguridad a la informacion de la entidad (PISI)
Plan de Implementacion de Software Libre y Estandares Abiertos (PISLEA)

En consecuencia, la Unidad de Auditoria Interna del Seguro Social Universitario La Paz, realizo el Relevamiento de
Informacion Especifica de referencia.

12 Objetivo.

El objetivo del presente relevamiento es determinar si el Seguro Social Universitario La Paz, cumplié con la
elaboracion e implementacion de los siguientes planes:

Plan Institucional de Seguridad a la Informacion de la entidad (PISI), requerido por los lineamientos para
la elaboracion e Implementacion de los Planes Institucionales de Seguridad de la Informacion de las
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RELY.INF, ESPECIF. N° 001/2024
f entidades del Sector Publico, a

probados con 13 Resolucion Administrativa N°
1 S Dl e Ay N Administrativa N AGETIC/RA/0051/2017 del

g : : premo N° 3251, en cuyo Anexo, numeral .10 ‘Roles”, Cuadro
N° 1, Eje: Ggsttbr} del cambio, Programa: Seguimiento, Evaluacion y Control y 6.13.2.2 (Programa de
control a la ejecucion del PISLEA), esté previsto el Control ala ejecucion del citado plan.

1.3 Objeto

Resolucion Administrativa N° AGETIC/RA/0051/2017 del 19 de septie

mbre de 2017, documento que
aprueba el Plan Institucional de Segu

ridad a la Informacion de la entidad (PISI).
* Decreto Supremo N° 3251 de fecha11de

julio de 2017, normativa que aprueba el Plan de Implementacion
de Software Libre y Estandares Abiertos

de la entidad 2017 2025, de julio de 2017 (PISLEA).

Informacion y documentacion proporcionada por la Unidad de Tecnologia de la Informacion y
Comunicacion del Seguro Social Universitario La Paz.

14  Alcance

Nuestro relevamiento de informacion especifica se realizo de acuerdo con las Normas Generales de Auditoria
Gubernamental aprobadas por la Contraloria General del Estado mediante Resolucion N° CGE/094/2012 de 27 de

agosto de 2012 y aplicables a los relevamientos de informacion (Norma 217), y comprendié la revision de la

informacion y documentacion referente al sistema de control interno, con alcance a la fecha de la emisién del
presente informe.

1.5  Normativas aplicadas
El relevamiento se realiz6 en observancia a las siguientes disposiciones legales:

* LeyN® 1178 de Administracion y Control Gubernamentales de 20 de julio de 1990.

» Normas Generales de Auditoria Gubernamental aprobadas por la Contraloria General del Estado con
Resolucion N° CGE/094/2012 de 27 de agosto de 2012. .

» Resolucion Administrativa N° AGETIC/RA/0051/2017 del 19 de sgphembre de 2017, documento que
aprueba el Plan Institucional de Seguridad a la Informacién de la entidad (PISI). il

* Decreto Supremo N° 3251 de fecha 11 de julio de 2017, normativa que aprueba el Plan de Implementaci
de Software Libre y Estandares Abiertos de |a entidad 2017 2025, de julio de 2017 (PISLEA).

* Reglamento Interno de Trabajo del Seguro Social Universitario La Paz, aprobado con Resolucién Ministerial
N° 354/03 de 18/06/2003 del Ministerio de Trabajo.

(§9]
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| i 03311 del 14 o v 20%]1. 1al Universitario La Paz, aprobado con Resolucién de
* Otras disposicione

S complementarias,

RESULTADOS DEL RELEVAMIENTO.

21.  EL PLAN INSTITUCIONAL DE SEGURIDAD A LA INFORMACION (PISI) EN EL SEGURO SOCIAL
UNIVERSITARIO LA PAZ, SE ENCUENT WEN

RA EN PROCESO DE IMPLEMENTACION.

. e fecha 12 de septiembre de 2023
Director General Ejecutivo, solicits al Seguro Social Universi

Plan Institucional de Seguridad de la Informacién (PISI)
a cabo el proceso de elaboracin del pl
lineamientos establecidos, como la des;

(RSI) y la designacion del Comité de Se

» documento firmado por Viadimir Teran Gutiérrez -
tario La Paz remitir hasta el 31 de octubre de 2023 el
debidamente aprobado; asimismo, indica que, para llevar
an mencionado, la organizacion institucional debe tomar en cuenta los

gnacion y funcionamiento del Responsable de Seguridad de Informacién
guridad de la Informacion (CSl).

La Gerencia General, mediante Hoja de Ruta N° VU/3969 del 13 de septiembre de 2023, deriva la nota
precedentemente mencionada, a las Unidades de: Planificacion, Tecnologia de la Informacién y Comunicacién,

Asesoria Legal y Gerencia Administrativa Financiera, sin que exista antecedentes de respuesta por parte de estas
Unidades posteriormente mediante CITE: SSU/G.G. N° 449/2023 del 23 de octubre de 2023 el Dr. Juan Richard
Cruz Guisbert - Gerente General del Seguro Social Universitario La Paz (SSU-LP), conmina al Sr. Marco Monzén
Lazcano - Encargado de la Unidad de Tecnologia de la Informacién y Corpunicacién (TIC) de ese entonces,
presentar en un plazo maximo de 48 horas el (PISI) en cumplimiento a la solicitud de |a (AGETIC).

| ' ; i ia General el (PISI),
La Unidad de (TIC) mediante CITE: TIC 011/2023 del 27 de octubre de 2023, remite a la Gerencia :
documento elgbor)ado por el Sr. Marco Antonio Hugo Monzén Lazcano Plan - Encargo de la Unidad de (TIC) de

| ' | Vo institucional fue remitido a la (AGETIC),
tonces; seguidamente, el mencionado instrumento normativo instituciona ren
tr:}lfeedi(:nr:lte CITE: SgUIG.G: N® 458/2023 de fecha 31 de octubre de 2023, para fines consiguientes.

1 i Pé i = Personal Adm. (T.1.C.), mediante Memorandum G.G. N°® 105!20?3 dgl 2_9 de
Lg .L'C'ble?eh;ggg" :se;?s-.gﬂr?;n ::rino Responsable dé Seguridad de Informacion del Seguro Social Unwers@ano La
i ordina;cibn institucional en materia de seguridad de la informacién con la (AGETIC), en atgnc_Ién ala
Paz, Pg‘é,ﬁ% INE/0917/2023 de fecha 02 de marzo de 2023, aspecto que se hizo conocer al Sr. Viadimir Teran
nGoxltfi‘éf\rez - Director General Ejecutivo de la (AGETIC) mediante CITE: SSU/G.G. N° 111/2023 del 14 de marzo de
2023.

i : 9, Codigo de Verificacion: 1-
AGETIC-CGII/IT/0008/2024 Expediente: 224776 ) € fica
e a??l;?fo d?e fl:é?\r;“f 0 ch :rllZ?o de 2024, emitido por la (AGETIC) reflerente‘ a la revision del E’lan ln:e.hTtt;c;mzl :ﬁ
gaozﬂdad ’de la Informacién (PISI) del (SSU-LP), malizadq por Jullg Jaf.uer Chavez Rodriguez
Sgguridad de la Informacién de la (AGETIC), en cuya conclusion, menciona:

1 iversitario de La
! ion — PISI del Seguro Social Universitario
' isi ] itucional de Seguridad de la Informacién S
;’De laSr;;tz;f; ;‘: iﬁ;?ﬁ‘::u}:’?:sl:;:g;;oms y recomendaciones expresadas sean tomadas en cuenta y su
az -
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3. Avance hasta las politicas de seguridad de la informacién PSI Como parte del proceso de correccién, se ha avanzado

significativamente en la elaboracién de las politicas de seguridad de la informacién. Estas politicas son

Jundamentales para garantizar la integridad, confidencialidad y disponibilidad de los datos dentro de los Activos

de informacion. Estas politicas son Sundamentales para garantizar la inte gridad, confidencialidad y disponibilidad

de los datos d.enrro' de los activos de la informacion. Sin embargo, es importante destacar que la revisién final por
parte del comité aiin estd pendiente para su aprobacion definitiva.

Conclusiones y préximos pasos:

El Proyecto de implementacion del PISI ha avanzado de manera significativa desde su presentacion inicial ante AGETIC.
Actualmente nos encontramos en la fase Jfinal de revisin por parte del comité, cuya aprobacién es crucial para continuar

con el proceso de implementacion. Una vez obtenida la aprobacion del comité, el proyecto serd sometido a una nueva revisién
antes de su aprobacién final mediante resolucién.

Es importante destacar que, aunque se han superado varias etapas del proceso, aun quedan pasos por completar antes de la

implementacion total del sistema. Sin embargo, confiamos en que, con el compromiso y dedicacién de todos los involucrados,
lograremos alcanzar los objetivos propuestos en el tiempo previsto.

Hasta el momento, hemos complementado la redaccién inicial de las siguientes politicas:

POLITICA DE ADMINISTRACION Y CLASIFICACION DE LA INFORMACION.

POLITICA DE CONTROL DE ACCESO A SISTEMAS DE INFORMACION.

POLITICA DE GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION.

POLITICA DE PROTECCION DE LAS INSTALACIONES DE PROCESAMIENTO DE INFORMACION.
POLITICA DE RESPALDO, RESTAURACION Y ELIMINACION DE LA INFORMACION.

POLITICA DE SEGURIDAD DE LA INFORMACION.

POLITICA DE SEGURIDAD DE LA GESTION DE REDES DE COMUNICACION.

POLITICA DE SEGURIDAD OPERACIONAL PARA LA INSTALACION DE HARDWARE Y SOFTWARE.
. POLITICA DE SEGURIDAD PARA LAS RELACIONES CON PROVEEDORES.

10. POLITICA DE SEGURIDAD DE LA INFORMACION SOBRE CONTINUIDAD INSTITUCIONAL.

11. POLITICA DE USO ACEPTABLE DE RECURSOS INFORMATICOS.

NSRRI

-]

Ademds, estamos en proceso de finalizacidn de otras politicas importantes, como la politica de gestion de parches y
actualizaciones, la politica de copias de seguridad y recuperacion de datos, y la politica de gestion de incidencia de
seguridad... ...."

Al respecto las Normas Legales vigentes, sealan:

El articulo 17.- (OBLIGACIONES EN MATERIA DE SEGURIDAD INFORMATICA). Paragrafo lll, del Decreto Supremo N° 2514 de 09
de septiembre de 2015, establece:

“Las entidades del sector publico deberdn desarrollar el Plan Institucional de Seguridad de la Informacion acorde a los
lineamientos establecidos por el CGII”

Lineamientos que fueron aprobados con Resolucién Administrativa AGETIC/RA/051/2017 de fecha 19 de septiembre de 2017.

Sobre el particular, el Lic. Leonardo Jesus Caceres Saravia - Encargado de Tecnologia de la Informacion y
Comunicacion del (SSU-LP), mediante CITE: TIC N/60/2024 de fecha 29 de abril de 2024, al respecto ha
manifestado lo siguiente:
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ﬁ -Mi nombramiento como Encargado de TIC interino data del 09 de noviembre de 2023. Respecto al PISI, este deberia

ser entregado hasta el 19 de septiembre de 2018, y se realizé mediante la nota solicitada /

por la AGETIC con CITE
AGETIC/NE/4073/2023 de fecha 12 de septiembre de 2023 y se entregé con CITE TIC 01/2023 a la Gerencia General el 27
de octubre de 2023 por el Sr. Marco Monzon Encargado de TIC interino en eses momento y enviado a la AGETIC en fecha
31 de octubre de 2023 via GERENCIA GENERAL con CITE G.G: N° 458/2023 firmado por el Dr. Richard Cruz Gerente

General interino en ese momento. Sin embargo, tras esa presentacion, la AGETIC devolvié el documento con observaciones
con CITE AGETIC/NE/0034/2024 con recepcion en fecha 12 de enero de 2024 durante mi interinato, derivindolo a la
Responsable de Seguridad de la Informacion en la misma hoja de ruta GG/205 en fecha 18 de enero de 2024, la Lic. Lidia
Pérez. Adjunta a esta nota la respuesta de la Lic. Pérez con CITE INFORME TIC/27/2024 con respecto a las observaciones
Y su correccion, detallada solicitada en NOTA CITE TIC N/45/2024 de fecha 08 de abril de 2024.”

Es importante aclarar que estas solicitudes encomendadas fueron realizadas antes del 2019, dadas las averiguaciones y el
seguimiento en mi unidad y por lo expuesto, NO SE CUENTA CON UN PLAN DE SEGURIDAD DE LA INFORMA CIQQ
APROBADQ Y TAMPOCO SE CUENTA CON UN PLAN DE MIGRACION A SOFTWARE LIBRE Y ESTANDARES
ABIERTOS, ya que quedaron inconclusas antes de mi nombramiento como encargado de la unidad de TIC interino.”

22  EL PLAN DE IMPLEMENTACION DE SOFTWARE LIBRE Y ESTANDARES ABIERTOS (PISLEA) AUN
NO FUE REALIZADO EN EL SEGURO SOCIAL UNIVERSITARIO LA PAZ.

A efectos de realizar el Relevamiento de Informacién Especifica sobre el Plan de Implementacién de Software Libre
y Estandares Abiertos (P/SLEA) en el Seguro Social Universitario La Paz, la Unidad de Auditoria Interna mediante
nota CITE: U.A.l. N° 062/24 de fecha 22 de abril de 2024, solicito a la Gerencia General informacion y
documentacion relacionada sobre la elaboracién e implementacion del mencionado (PISLEA), realizado el
seguimiento de nuestra solicitud verificamos que fue derivada a la Unidad de Tecnologia de la Informacion y
Comunicacién (TIC) de la entidad, mediante Hoja de Ruta GG/1717 del 23/04/2024, para su atencion.

En virtud a nuestro requerimiento, el Lic. Leonardo Jesls Céceres Saravia — Encargado de Tecnologia de la
Informacién y Comunicacion del (SSU-LP), mediante CITE: TIC N/60/2024 de fecha 29 de abril de 2024, ha
manifestado lo siguiente:

“En cuanto al PISLEA, no se dispone de ninguna documentacion relacionada con su elaboracién. Tras comunicarme con la
AGETIC al niimero de contacto 2-2184026, se me menciono que dicho plan no ha sido entregado. No obstante, estdn
dispuestos a recibirlo y coordinar una capacitacién al respecto, considerando que el plazo de entrega vencio el 2019. Es
importante mencionar que el articulo 6 del Decreto Supremo N° 3213, establece los siguiente:

e Las Mdximas Autoridades Ejecutivas de las entidades del sector publico deben designar al responsable o
responsables de la coordinacién de la implementacion de los Planes establecidos en el presente Decreto Supremo.

o  El o los responsables designados deberdn coordinar con la AGETIC la implementacidn de los planes establecidos
en el presente Decreto Supremo.

Es importante aclarar que estas solicitudes encomendadas fueron realizadas antes del 2019, dadas las averiguaciones y el
seguimiento en mi unidad y por lo expuesto NO SE C UENT A CON UN PLAN DE SEGURIDAD DE LA INFORMACION
APROBADO Y TAMPOCO N - B

ABIERTOS, ya que quedaron inconclusas anle.r de mi nombramien:o como encargudo de la unidad de TIC mtermo

Al respecto las Normas Legales vigentes, sefialan:

El articulo 2°.- (ALCANCE) del Decreto Supremo N° 3251 de 11 de jullo de 2017, establece:
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-

“El Plan de Implementacién de Gobierno Electrdnico y el Plan de Implementacién de Software Libre y Estdndares Abiertos
son aplicables por todos los niveles de gobierno del Estado Plurinacional de Bolivia,"

Asimismo, el articulo 6°.- (RESPONSABLES)

. Las Maximas Autoridades Ejecutivas de las entidades del sector piblico, deberan designar al o los responsables de la coordinacién
de la implementacion de los Planes establecidos en el presente Decreto Supremo.

Il. El o los responsables deberan coordinar con la AGETIC la implementacion de los Planes establecidos en el presente Decreto
Supremo.

3. CONCLUSIONES.

Como resultado del Relevamiento de Informacion Especifica, sobre el desarrollo e implementacion del Plan

Institucional de Seguridad a la Informacién (PISI) y Plan de Implementacion de Software Libre y Estandares Abiertos
(PISLEA), se concluye que:

* ElPlande Institucional de Seguridad a la Informacion (PISI), en el Seguro Social Universitario La Paz (SSU-
LP) fue desarrollado por la Unidad de (T/C) durante la gestion 2023, documento remitido a la (AGETIC)
mediante CITE: SSU/G.G: N° 458/2023 de fecha 31/10/2023, para fines consiguientes; sin embargo, la
(AGETIC) mediante nota AGETIC/NE/0034/2024 de fecha 11/01/2024 devuelve a la entidad el documento
de referencia, adjuntando el Informe Técnico AGETIC-CGII/IT/0008/2024 en cuya conclusion sugiere que
las observaciones establecidas deben ser subsanadas por parte de la entidad; es asi que, a la fecha estas
observaciones del (PIS/) estan siendo corregida en coordinacion con la (AGETIC), aspecto que
evidenciamos que prosperd de manera significativa desde su presentacion inicial, actualmente se
encuentra en |a fase final de revision por parte del comité, para su posterior aprobacién mediante resolucién
y remision a la (AGETIC).

e Respecto, al Plan de Implementacion de Software Libre y Estandares Abiertos (PISLEA), a la fecha de
nuestro Relevamiento de Informacién Especifica, la entidad de acuerdo a la nota CITE: TIC N/60/2024 de
fecha 29 de abril de 2024, firmado por el Lic. Leonardo Jesis Céceres Saravia - Encargado de Tecnologia
de la Informacion y Comunicacion del (SSU-LP), menciona que él se hizo cargo de la Unidad de (T IC) de
forma interina a partir del 09 de noviembre de 2023; no obstante, indica que a la fecha la entidad NO cuenta
con documentacion relacionada ala elaboracion e implementacion del (PISLEA), considerando que el plazo
para la entrega vencié a |a fecha.

En ese sentido, se remite el presente Relevamiento de Informacion Especifica a su autoridad y a la Contraloria
General del Estado (CGE), de conformidad a la nota CGE/GPA2/178-03/2024 del 01 de marzo de 2024, emitido
por la (CGE).

Es cuanto se informa a su autoridad, para fines consiguientes

JAG/
Ce: Archivo UA.
Papeles de Trabajo




